E-GUVENLIK OKUL POLITIKASI VE KURALLARI
Amac

Bu politika, okulumuzda e-giivenlik konusunda bilingli bir kiiltiir olusturmay1 ve dijital
tehditlere kars1 koruyucu 6nlemler almay1 amaglamaktadir. Ogrencilerin, gretmenlerin ve
velilerin dijital diinyada giivenli, bilingli ve etik kullanim davranislarini gelistirmelerini
desteklemek hedeflenmektedir.

Bu dogrultuda:
o Opgrencilerin giivenli internet kullanimi1 konusunda bilinglendirilmesi,
e Okulun dijital kaynaklarinin giivenli ve etik kullaniminin saglanmasi,

e Cevrimigci ortamda 6grencileri tehdit edebilecek unsurlara karsi dnleyici tedbirler
alinmasi,

o Ogrenci, 6gretmen ve velilere yonelik e-giivenlik egitimleri diizenlenmesi,
e Okulun bilisim altyapisinin siber tehditlere kars1 korunmasi hedeflenmektedir.

Bu politika, tiim okul paydaslarinin is birligi icinde hareket etmesini tesvik ederek, okulun
eTwinning projeleri ve dijital egitim siireclerinde glivenli bir ortam olusturmasini
saglayacaktir.

1. SORUMLULUKLAR

e Okul yonetimi, 6gretmenler, 6grenciler ve veliler, e-giivenlik kurallarina uymakla
yiktimludiir.

e Okul yoneticileri, e-glivenlik politikalarinin uygulanmasini saglar ve gerekli 6nlemleri
alir.

o Ogretmenler, 6grencilerin giivenli internet kullanimini tesvik etmekte ve
bilinglendirme faaliyetleri yiiriitmektedirler.

e Veliler, cocuklariin dijital ortamda giivenligini saglamak i¢in bilin¢lendirilmekte ve
desteklenmektedirler.

2. OKUL WEB SITESI
e Okul web sitesi, 6grenci, 6gretmen ve veli bilgilerini giivenli bir sekilde yonetir.
e Web sitesinde paylasilan icerikler, egitim ve bilgilendirme amaglidir.
o Kigisel bilgilerin izinsiz paylasilmasina kesinlikle izin verilmemektedir.

3. GORUNTU VE VIDEOLARIN PAYLASIMI

o Ogrencilerin ve 6gretmenlerin fotograf ve videolari, veli ve ilgili kisilerin izni
olmadan paylasilmamaktadir.

e Okul etkinlikleriyle ilgili gorseller yalnizca belirlenen giivenli platformlarda
paylasilmaktadir.



e Sosyal medya kullanim1 okul politikalarina uygun sekilde yiiriitiilmektedir.
4. KULLANICILAR

o Ogrenciler, 6gretmenler ve diger calisanlar, okulun bilisim sistemlerini giivenli ve
bilingli kullanmaktadir.

o Her kullanici, kendisine ait hesap bilgilerini kullanmakta ve bu bilgileri bagkalariyla
paylasmamaktadir.

e Yetkilendirilmemis erisimlerin dnlenmesi i¢in gerekli onlemler alinmaktadir.
5. ICERIK
e Okul bilisim sistemlerinde paylasilan icerikler, egitim ve 6gretim amachdir.
e Zararl, yasadis1 veya uygunsuz iceriklerin paylagilmasi yasaktir.
e Tiim igerikler, telif hakk: kurallarina uygun olmalidir.
6. INTERNETIN VE BILiSIM CIHAZLARININ GUVENLI KULLANIMI

e Okul ag1 tizerinden yapilan internet kullanimi, giivenlik duvari ve filtreleme sistemleri
ile korunmaktadir.

« Opgrencilere, giivenli internet kullanim1 konusunda egitimler verilmektedir.

e Okul bilgisayarlarinda lisansl yazilimlar kullanilmakta ve diizenli giincellemeleri
yapilmaktadir.

7. CEP TELEFONLARI VE KISISEL CIHAZLARIN KULLANIMI
o Ogrenciler, ders saatlerinde cep telefonu ve kisisel cihazlar1 kullanmamaktadir.

e Okul i¢inde dijital cihaz kullanimi, egitim ve giivenlik politikalarina uygun sekilde
yiiriitiilmektedir.

8. E-GUVENLIK EGiTiMi

e Okul personeli ve dgrenciler i¢in diizenli olarak e-giivenlik egitimleri
diizenlenmektedir.

o Velilere yonelik bilgilendirme toplantilar1 ve rehberlik hizmetleri saglanmaktadir.
e Giincel tehditler ve giivenlik dnlemleri konusunda bilgilendirme yapilmaktadir.
9. CEVRIMICi OLAYLAR VE KORUMA

e Cevrimigi zorbalik, tehdit, siber suglar gibi konulara kars1 bilinglendirme ¢aligsmalari
yapilmaktadir.

e Siipheli durumlarda okul yonetimi ve ilgili kurumlarla is birligi saglanir.

o Ogrencilerin ¢evrimici ortamda karsilasabilecegi tehlikeler konusunda farkindalik
kazanmalar1 saglanmaktadir.



Bu politika belgesi, tiim okul paydaslarinin e-gilivenlik konusunda bilingli hareket etmesini
saglamak ve gilivenli bir egitim ortami1 olusturmak amaciyla hazirlanmigtir. Okulumuz, e-
giivenlik standartlarina uygun hareket etmeyi taahhiit eder.



